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1. Introduccion

El Instituto Dominicano de Aviacién Civil, en adelante IDAC, ente publico especializado y técnico, con
personalidad juridica, patrimonio propio, poder de reglamentacién, de decisién y autoridad para
implementar su organizacién interna, en el marco de cumplimiento de su Politica de Seguridad de
Informacion ha decidido establecer las categorias de clasificacién de su informacion.

Esta politica tiene por objeto:

Establecer las categorias de clasificacién de los datos e informacién institucional.
Disponer las pautas de clasificacion, rotulacién y manejo de los datos e informacion.

Dictar los lineamientos para almacenamiento, reproduccion, eliminacién, transporte vy
destruccién de informacién confidencial.

2. Alcance

Esta politica es aplicable a todos los empleados y funcionarios del IDAC que por sus funciones tengan
acceso a cualquier dato e informacién del IDAC, a través de cualquier medio, sea este electronico,
analégico, visual, auditivo o gestual, en cualquiera de sus instalaciones u operaciones locales o
remotas.

3. Clasificacion de la informacion

El IDAC ha clasificado su informacion en las siguientes categorias:

a)

b)

c)

d)

Publica: Esta informacion debe estar al alcance, tanto de los empleados del organismo
gubernamental como del publico externo. Es posible su divulgacién tanto externa como interna
sin restricciones.

Interna: Esta informacion se utiliza para las operaciones del IDAC y debe estar solo al alcance
de sus empleados y funcionarios. Su divulgacion no autorizada causa incomodidad menor o
inconveniencia operativa menor.

Sensitiva: Esta informacion debe estar solo al alcance de personas autorizadas. Su
divulgacion no autorizada tiene un impacto significativo a corto plazo en las operaciones o los
objetivos estratégicos y/o tacticos.

Confidencial: Esta informacién debe estar disponible para un personal autorizado y
expresamente designado por la maxima autoridad del IDAC o por areas delegadas para
otorgar dichos permisos. Su divulgacién o revelacién no autorizada tiene un grave impacto en
los objetivos estratégicos a largo plazo o pone en riesgo la supervivencia de la organizacién
y esta bajo la responsabilidad del Duefio de la Informacién.

Propiedad de IDAC: Salvo disposicion legal o contractual que establezca lo contrario, todos los datos
e informacion almacenada en o transmitida por medios digitales, analégicos, visuales, auditivos o
gestuales, es propiedad de IDAC.
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3.1 Pautas de Clasificacién

Clasificacion por defecto: La informacion que no tiene ni una designacién como PUblica o
Confidencial, debe ser tratada como si fuera Interna hasta que el Duerio de la Informacion le designe
una clasificacién apropiada. Adicionalmente, la informacion que pertenece a terceros y que ha sido
confiada al IDAC debe ser tratada como Confidencial a menos que una disposicion legal o contractual
indique lo contrario.

Reclasificacién: La informacién designada como Confidencial permanecera asi hasta que sea
especialmente desclasificada por el Duefio u otro directivo de IDAC en que se haya delegado esta
responsabilidad propietaria. La Unica excepcion involucra informacion que ha sido especificamente
rotulada como Publica a partir de una cierta fecha o cuando tenga lugar un determinado evento.

3.2 Rotulacién y manejo de informacion

Cada documento que ha sido designado como confidencial debe tener un proceso de comunicacién
o transmision especifico. Las versiones electronicas de documentos deben tener el mismo proceso.

Toda salida impresa de computador designada como Confidencial debe estar de acuerdo con el
proceso especifico de manejo de ese documento. Su Duefio debe manejar todos los medios de
almacenamiento legible por computador que contenga Informacién Confidencial.

Los Usuarios deben cubrir la Informacién Confidencial de sus escritorios o areas de trabajo cuando
personas no autorizadas estén cerca de ella.

De igual forma, los Usuarios deben bloquear su pantalla con contrasefia, cerrar sesién o tomar
acciones similares si personas no autorizadas estan en posicién de ver la pantalla de su computador.

Impresion remota: Las impresoras no deben ser desatendidas si se esta imprimiendo o a punto de
imprimir Informacién Confidencial. Se debe retirar todo el material impreso.

Las personas que manejan la impresora deben estar autorizadas para examinar la informacién que
se imprime. La impresién no vigilada se permite solo si es hecha en un area protegida tal que las
personas que no estan autorizadas para ver el material que esta siendo impreso no puedan entrar.

Estas medidas deberan aplicarse también a fotocopiadoras y escaneres, y no se debera dejar
fotocopias ni documentos sin retirar en bandeja de estos dispositivos.

3.3 Almacenamiento de la informacion confidencial

Contenedores seguros: Cuando no esté en uso, o cuando no esté bajo directa y continua
supervision visual, la informacién confidencial debe guardarse en un contenedor seguro tal como un
gabinete o un escritorio con llave.
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3.4 Reproduccion de informacion confidencial

La reproduccion de Informacién Confidencial, incluyendo la impresién de copias adicionales via una
impresora, no esta permitida a menos que esté especificamente autorizada por su Duefio.

De igual forma, los extractos, resimenes, traducciones, o derivados de la Informacién Confidencial
no deben ser realizados a menos que el Duefio de la informacion lo haya aprobado previamente por
escrito. Los Custodios pueden hacer copias de respaldo de informacion confidencial sin la aprobacion
especifica del Duefio.

3.5 Eliminacién de informacion confidencial

La Informacion Confidencial no puede ser eliminada de las instalaciones del IDAC amenos que haya
una aprobacién previa del Duefio de la informacién. Esto incluye la Informacién Confidencial
almacenada en los discos de computadores, portatiles, impresiones, registros fisicos en papel y
similares. Se exceptlian las copias de respaldo autorizadas fuera del sitio.

3.6 Transporte de informacion confidencial

Transporte fisico: El transporte fisico de la Informacion Confidencial requiere el uso de un correo
confiable tal como un personal de mensajeria interna o servicios postales. Toda la Informacion
Confidencial enviada por couriers (mensajeros) debe ser envuelta en un sobre opaco y sellado. Si se
guarda alguna Informacién Confidencial en un medio legible por computador éste debe ser
encriptado, cuando sea enviado via Courier.

Transporte electrénico: El transporte electronico de Informacion Confidencial es posible a través de
mensajes de correo electrénico siempre y cuando el que envia esté usando el modo de encriptacién.
La Informacién Confidencial NO DEBE ser enviada ni transmitida por ningun medio electrénico a
menos que sea en modo ENCRIPTADO, utilizando para ello una llave privada y una llave publica,
conocida por los que tienen autorizacién para acceder a esa informacién Confidencial.

3.7 Destruccion de informacion confidencial

La destruccion de la informacion confidencial sélo se efectuara cuando se cumplan todas las
condiciones siguientes:

a) No exista un requerimiento legal o reglamentario de conservarla o el periodo de retencioén
establecido en la legislacion o regulacién haya vencido.

b) No sea propiedad del cliente.

¢) Haya perdido su valor administrativo, probatorio o constitutivo, o extintivo de derechos y que no

haya desarrollado ni se prevea que vaya a desarrollar valores histéricos.

El desecho en contenedores para reciclaje esta prohibido. La Informacién Confidencial debe triturarse
si esta en papel.

-
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La Informacién Confidencial residente en medios de almacenamiento electronicos debe ser destruida
reformateando o desmagnetizandola, si el medio sera reutilizado por los sistemas del IDAC. La simple
“eliminacién” o “borrado” de la Informacion Confidencial almacenada en medios magnéticos no es
suficiente ya que la informacion es atn recuperable. Si el medio no sera reutilizado nuevamente, la
informacion puede ser destruida con tijeras o puesta en un contenedor especial de destruccidon de
Informacién Confidencial.

4. Consecuencias de incumplimiento

El incumplimiento de las disposiciones contenidas tanto en la presente politica como en los
documentos relacionados se regira por el Procedimiento Disciplinario del IDAC, la legislacion
y/o la normativa OACI, segun apliquen.
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